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Sammanfattning

KPMG har av Fagersta kommuns fértroendevalda revisorer fatt i uppdrag att granska
kommunens rutiner kring leverantérsutbetalningar, hantering av leverantérsfakturor
samt attester. Uppdraget ingar i revisionsplanen for ar 2022.

Utover den granskning som sker i samband med delarsrapport och arsredovisning
behdver granskning ske av vissa system och rutiner kopplade till rékenskaperna.
Attester pa leverantorsfakturor och att det finns tillrackliga underlag till
leverantorsfakturorna ett sadant omrade for vilken en saddan granskning bér ske med
viss regelbundenhet.

Risk finns att en otillracklig intern kontroll inom omradet kan leda till att rakenskaperna
inte blir rattvisande bland annat att kontering inte sker pa ett tillfredsstallande satt
gallande driftredovisning och investeringar och darutéver kan kostnader uppsta i form
av att tillgangar obemarkt forsvinner ur verksamheten.

Revisorerna har i sin risk- och vasentlighetsanalys bedémt att en granskning boér
genomforas av attestrutinernas utformning och efterlevnad samt att det finns tillrackliga
underlag till leverantorsfakturorna. Revisorerna bedémer saledes att det finns risk att
attesthanteringen inte sker i enlighet med regler och riktlinjer samt att det saknas
underlag till leverantorsfakturorna, vilket kan leda till sdval ekonomisk skada som
fortroendeskada fér kommunen.

Var sammanfattande bedémning utifrdn granskningen ar att den interna kontrollen
kopplad till hantering av leverantérsfakturor i allt vasentligt féljer faststallda rutiner. Vi
har dock noterat ett antal utvecklingsomraden. Nedan redovisas vara huvudsakliga
iakttagelser:

» Det finns i allt vasentligt andamalsenliga riktlinjer samt tydliga rutiner for
attesthantering av leverantdrsfakturor. Efterlevnad av riktlinjer och rutiner
sakerstalls till stor del genom automatiska kontroller som ar inbyggda i
ekonomisystemet. Var granskning har visat att hanteringen av
leverantorsfakturor sker i enlighet med attestreglementet.

» Vi konstaterar att det finns en attestantférteckning som redogér fér vem som
har ratt att beslutsattestera fakturor i enlighet med reglementet.

» De stickproven vi har genomfort visar att det till dessa leverantorsfakturor finns
tillrackligt med underlag for att en attestant ska kunna attestera dem.

» Vi har noterat att attestbehorigheter i ekonomisystemet kan avvika fran
faststéllda attestantférteckningar. Den avvikelsen som vi noterat i stickproven
ror avsaknad av en aktuell attestantforteckning fér en anstalld medan
attestbehorigheten i ekonomisystemet har varit korrekt.

» Vi kan konstatera att alla anstallda som har banktillgang har samma
behdrighetsniva. Godkannande av betalning maste ske tva i férening, men
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beloppsgranser for betalning saknas. Samtliga med bankbehdérighet kan skapa
en manuell betalning pa banken och med endast en persons godkannande
(vem som helst som har bankatkomst) gar betalningen igenom. Det innebar att
en betalning utanfor attestsystemet kan genomféras.

» Uppfdljningar av andringar/tillagg av en beslutsattestants behorighet ansvarar
varje namnd/férvaltningschef for. Kontroll av rutin genomfoérs arligen i samband
med uppfdljning/genomférande av internkontroll.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

» Tydliggdra i dokumentet Anvisningar till reglemente for kontroll av ek
transaktioner nar dessa har antagits och av vilken instans de antagits. Det bor
vidare tydligg6ras nar anvisningarna bor revideras.

» Sakerstalla att uppdatering av medarbetares behoérigheter i ekonomisystemet
sker med tillrackligt tat periodicitet for att sdkerstalla korrekta attestanter.

» Sakerstalla att uppdatering av attestférteckningen sker med tillrackligt tat
periodicitet, for att sakerstalla att attestforteckningen ar aktuell. Enligt géllande
rutin sker detta minst arligen.

» Behovet av ytterligare behoérighetsbegransningar fér bank utvarderas.

Utvardering rekommenderas gallande behovet att en av de godkdnnande
parterna ar exempelvis chef, mer senior eller annan ansvarig person.

» Tillse att behovet av beloppsgranser for attestanter utvarderas.
» Behovet av beloppsgranser for periodisering av leverantérsfakturor utvarderas.

» Behovet av beloppsgranser for fordelning av kostnader mellan namnder och
férvaltningar utvarderas.

» Riktlinjer avseende behorighetsattestens funktion tydliggérs och att den kontroll
som genomfdrs dokumenteras.

» Sakerstaller att registrerade attestbehdrigheter i ekonomisystemet stammer
Overens med attestforteckningen genom att fa fram en policy och rutin som
sakerstaller att det ska kontrolleras med en viss regelbundenhet.

» Ha med i policyn och rutinerna for vilken regelbundet som ska galla nar det
galler uppféljning av regler och riktlinjer samt att lagstiftningen efterlevs.
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Bakgrund

Att attestera en faktura &r detsamma som att godkanna den. Brister i attesthantering
kan leda till saval ekonomisk skada som fortroendeskada for kommunen.
Kommunstyrelsen och namnderna behdver darfér arbeta forebyggande och uppratta
andamalsenliga rutiner och regelverk for att reducera risken for avsiktliga och
oavsiktliga fel vid betalning av leverantorsfakturor. Det behdver dven finnas
systematiska och strukturerade kontroller for uppféljning och upptackande av
oegentligheter.

Revisorerna har i sin risk- och vasentlighetsanalys bedémt att en granskning ska ske
av attestrutinernas utformning och efterlevnad samt att det finns tillrdckliga underlag till
leverantérsfakturorna.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att se om ansvariga namnder sakerstallt en andamalsenlig
attesthantering och att det finns tillrackliga underlag till leverantérsfakturor.

Granskningen ska besvara féljande revisionsfragor:

» Finns aktuella riktlinjer och rutiner for attest av leverantorsfakturor?
» Foljs kommunens policys/riktlinjer vid betalning av leverantorsfakturor?

» Finns det dokumenterade rutiner som sakerstaller att regler och riktlinjer samt
lagstiftning efterlevs?

A\

Gors uppféljning av att regler och riktlinjer samt lagstiftning efterlevs?

» Finns aktuell attestforteckning som tydliggér vem som har ratt att godkanna och
attestera fakturor?

» Hur sakerstalls att attestforteckningen ar aktuell och revideras vid behov?

» Hur sakerstalls att registrerade attestbehorigheter i ekonomisystemet
stdmmer dverens med attestférteckningen?

Granskningen avser revisionsaret 2022 och fokuserar darfér pa leverantorsfakturor
som inkommit under perioden januari till augusti 2022.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller:

» Kommunallagen 6 kap. 6 §
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» Gallande delegationsordningar
» Tillampbara interna regelverk, policys och beslut
» Rekommendationer fran Radet for kommunal Redovisning, RKR

» Lagen om kommunal bokféring och redovisning, LKBR

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar
med beroérda tjansteman. Dartill har en stickprovsgranskning genomférts av ett urval av
33 leverantorsfakturor for att kontrollera om gallande regler och riktlinjer avseende
attest efterlevs. Urvalen pa leverantorsfakturorna har skett pa hela kommunens
population.

Kontaktrevisor har kontaktats i uppstarten av granskningen och fatt I6pande
uppdatering under granskningens gang.

Samtliga intervjuade har getts mdjlighet att faktakontrollera rapporten.
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Resultat av granskningen

Riktlinjer, dvergripande

Kommunens kontroll av ekonomiska transaktioner regleras i dokumentet Anvisningar
till reglemente fér kontroll av ek transaktioner. | dokumentet framkommer att det ar
kommunstyrelsen utfardar anvisningar till reglementet. Det framgar inte i anvisningarna
nar dessa ar antagna och av vilken instans de antagits. Resterande text i avsnitt 3.1 ar
hamtat ur anvisningarna:

Reglementet omfattar kontroll av samtliga ekonomiska transaktioner enligt féljande:
» leverantorsfakturor

interna transaktioner mellan verksamheter

transfereringar till enskilda

I6ner och andra personalkostnader

vV Vv VY V

hyres- och avgiftsinkomster
» 0Ovriga utgifter och inkomster

Beslutanderatten vad avser tolkning av reglementet och dess anvisningar delegeras till
ekonomichefen. Det avilar namnderna att uppratthalla en tillracklig intern kontroll av
egna ekonomiska transaktioner.

Vidare anges att kommunens ekonomifunktion har ratt att vidta rattelser och utféra
bokslutstransaktioner som berdr samtliga verksamheter/konton. Om annan an
kommunledningskontorets ekonomifunktion berors ska berérd beslutsattestant
meddelas.

Riktlinjer for attest av leverantorsfakturor

Alla fakturor fran leverantorer distribueras i kommunens elektroniska
fakturahanteringssystem. Processen omfattar allt fran att fakturan inkommer, till att den
ar beslutsattesterad och klar for betalning. Det finns tva typer av fakturor i systemet,
pappersfakturor som skannats och elektroniska fakturor, sa kallade SVE-fakturor

Huvudregeln ar att fore behorighetsattest ska tva personer attestera varje ekonomisk
handelse. Beslutsattest ar obligatorisk och sker med namnteckning. Ovriga attester
med signum. Flodet sker enligt:

‘Faktura ‘4‘ Godkannandeattest ‘4‘ Mottagningsattest ‘—b‘ Beslutsattest ‘—*‘ Utbetalning
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Granskningsattest / Godkdnnandeattest utgér den matematiska kontrollen. Den kan
utformas pa olika satt, t ex genom stickprov. Attesten utférs vanligen vid fakturans
ankomstregistrering.

Mottagningsattest bekraftar att:

» verksamheten fysiskt har tillgodogjorts det som har bestallts
» ratt vara, mangd och kvalitet har levererats
» avtalad tjanst har utforts

Beslutsattest utgor karnan i kontrollen. Har kontrolleras foljande:

» bestallning har skett och i 6verensstammelse med géllande beslut
» villkoren 6verensstammer med vad som éverenskommits
» transaktionen ryms inom anslag i internbudgeten

| beslutsattesten ligger ocksa ansvar for konteringen.
Behorighetsattest omfattar kontroll att behdriga personer har beslutsattesterat.

Mottagningsattestant och beslutsattestant kan aldrig vara samma person och det finns
sparrar i systemet som férhindrar detta. Samtliga chefer har en arbetsledare som
fakturan skickas vidare till i dessa fall. For allt som en chef bestallt for eget nyttjande sa
som dator, mobiltelefon, tjansteresa, representation med mera, ska denne genomféra
mottagningsattest. Sedan ska fakturan enligt faststalld rutin direkt skickas vidare till
arbetsledare.

3.1.2 Attestanter

Enligt de skriftliga anvisningarna ska beslutsattestanter utses av
namnden/forvaltningen. Daremot behdver inte namnden/férvaltningschefen utse
personer till alla attestmoment. | dvrigt genomfors attestmomenten av personal inom
forvaltningen med sadana administrativa arbetsuppgifter. Dock undertecknas
behodrighetsansdkan gallande varje niva av beslutsattestanter av forvaltningschef eller
motsvarande.

Attestratten knyts till befattningar/funktioner. Forvaltningschef namnger
beslutsattestanter och deras ersattare. Attestratten galler tills vidare, det vill séga till
dess forandringar sker. Beslutsattest kan endast utforas av attestant eller dess
ersattare. Detta gor att attestant i ekonomisystem prioriteras och uppdateras och
flertalet personer kan inte ha behdrighet beslutattestant mot samma ID/kostnadsstalle.
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Attestforteckning

Varje namnd/férvaltningschef ansvarar for att en aktuell férteckning éver utsedda
attestanter upprattas och halls aktuell. Férteckningen ska innehalla namnprov pa
aktuella beslutsattestanter. Beslut om beslutsattestanter ska delges samtliga berdrda,
revisorer och kommunledningskontorets ekonomifunktion. Ett for kommunen samlat
beslutsattestantregister hanteras av kommunledningskontorets ekonomifunktion.
Kontroll att listan &r uppdaterad sker i samband med uppf6ljning av internkontroll.

Uppfoljning av regler och riktlinjer

Kommunen kontrollerar inte metodiskt alla regler och riktlinjer I6pande under aret, utan
det ingar i den interna kontrollen. Internkontrollplanen visar pa vad som ska
kontrolleras djupare och darefter genomfors stickprov pa de utvalda processerna. De
har en cykel pa fem ar och de nar de ser att en process fungerar byter de ut den for att
kunna kontrollera flera processer.

Vid intervjuer framgar att indirekta kontroller genomférs |6pande dar de foljer upp om
fel personer attesterar en faktura. Dessa kontroller dokumenteras inte.

Bedomning

Var beddmning ar att det i allt vasentligt finns &ndamalsenliga riktlinjer samt rutiner for
attesthantering av leverantoérsfakturor i kommunen.

Beddmningen baserar vi pa att det finns aktuella attestantférteckningar for
beslutsattestanter som redogdr vem som har ratt att godkanna och attestera
leverantorsfakturor i enlighet med reglementet per namnd. Har aterfinns ocksa
behoriga ersattare for beslutsattestant. Systemet stodjer att endast en person per
ID/kostnadsstélle kan ha beslutsattest.

Vi ser dock en brist i att det inte framgar nar gallande anvisningar har antagits, eller av
vilken instans de antagits.

Var bedémning gallande om det sker uppfdljning av regler och riktlinjer samt
lagstiftningen efterlevs ar att de indirekt gér det men att det inte finns nagon
dokumentation avseende det férutom i internkontrollplanerna.

Betalning av leverantorsfakturor

| den interna instruktionen Skicka betalningar for leverantérsfakturor anges: Borja med
att matcha eventuella kreditfakturor i alla bolag, se separat manual. Betalningarna goérs
sedan i fem steg.

1. Betalningsférslag — Ekonomisystemet ger ett forslag pa vilka fakturor som ska

betalas
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2. Betalningsbekraftelse — Du bekraftar det forslag som ekonomisystemet gett
3. Sandning av fil till banken med de fakturor som ska betalas
4. Kontroll av mail fran Inyett Detect
5. Signering av betalningarna pa banken

Inyett ar en extern part som levererar en tjanst som kommunen koper in. Tjansten
genomfdr kontroll av betalningar for att minska risken for bedragerier och oavsiktliga
misstag. Efter avslutad kontroll far kommunen ett mail per betalfil dar det framgar
information om eventuella dubbelbetalningar, varningar for blufféretag eller liknande.

Nar mailen fran Inyett ar kontrollerat och eventuella varningar har undersokts narmare
signeras betalningarna pa banken. Inloggning sker pa Nordeas hemsida och Bank-ID
anvands for identifikation.

Enligt fastslagna riktlinjer ska betalning av leverantorsfakturor ske tva i férening. | den
interna instruktionen Skicka betalningar for leverantérsfakturor anges att: Betalningarna
ska signeras av tva personer. Nar du har signerat foérsta gangen ber du nadgon annan i
assistentgruppen att signera filerna en gang till.

Vi har i granskningen genomfort kontroll av att signering av tva personer kravs for att
betalningen ska kunna ga igenom. Detta har vi gjort genom att observera nar
betalningsrutinen i avsnitt 3.2 féljts. Vid observationen har vi sett att betalningen inte
gar igenom om bara en person signerat.

Vi har i samband med granskningen noterat att manuella betalningar fér kommunen
kan skapas via Nordeas internetbank. Med manuella betalningar menas sadana
betalningar som inte fors 6ver fran ekonomisystemet via betalfil. Rutinen ar att
underlag till den manuella betalningen ska finnas i parm. Aven manuella betalningar
kraver att tva personer signerar. Vid uppféljning har vi fatt information om att det under
perioden 220101-220831 har genomfdrts 54 stycken manuella betalningar, dessa
uppgar till ett totalbelopp om 14 717 188 kronor. Av 54 stycken manuella betalningar
avser 14 stycken éverforingar till IFO-kontot (konto avseende Individ- och
Familjeomsorgen) till ett totalbelopp 14 400 000 kronor. Ovriga manuella betalningar
uppgar till 40 stycken om ett totalbelopp 317 188 kronor.

Kontroll av fakturor - stickprov

Vi har i samband med granskningen inhdmtat data innehallandes alla
leverantorsfakturor under perioden 220101-220831. Utifran denna data har vi gjort ett
slumpvis urval av fakturor. Vi har utdéver detta slumpvisa urval valt att granska fakturor
med de enskilt storsta fakturabeloppen.

Vi har kontrollerat attestflddet GODKAND — MOTTAGNING — BESLUTSATTEST samt
kontrollerat att specifikation alternativt underlag framgar pa fakturan samt att personen
som har beslutsattest finns med i listan dver beslutsattestratt.
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| stickprovet av leverantérsfakturor hade fakturorna i samtliga fall mottagits, konterats
och attesterats av tre attestanter. Godkannandeattest och mottagningsattest har i vissa
fall genomforts av samma person. | inget fall &r det samma person som genomfor
mottagningsattest och beslutsattest. Specifikation av vad som ar fakturerat framgar pa
samtliga fakturor i urvalet.

En faktura i urvalet ar beslutsattesterad av person som inte finns med pa listan dver
attestanter och ersattare. De dvriga granskade fakturorna har attesterats av personer
som finns med pa listan dver attestanter och ersattare.

Bedomning

Var bedémning ar att attest av leverantérsfakturor i allt vasentligt sker i enlighet med de
riktlinjer och rutiner som finns faststéllda av kommunen. Bedémningen baserar vi pa att
det kravs att tva personer signerar alla betalningar. Vi bedémer vidare att behov finns
av att se dver hur ofta listan dver attestanter och ersattare uppdateras och att denna
Overensstammer med registrerade attestbehorigheter i ekonomisystemet.
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© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Fagersta kommun
Granskning av rutiner for attesthantering

2023-03-20

Slutsats och rekommendationer

Var sammanfattande beddmning utifran granskningens syfte ar att tydliga instruktioner
och riktlinjer finns.

Beddmningen baserar vi pa att det finns en attestforteckning som tydliggér vem som
har ratt att godkénna och attestera fakturor finns framtagen. Vid granskningen
identifierades dock ett fall da denna inte var fullstandigt uppdaterad.
Attestforteckningen ska uppdateras I6pande om nagot andras, och dartill kontrolleras
regelbundet i samband med arlig granskning av den interna kontrollen. Ansvariga
forlitar sig pa att andringar rapporteras in. En enskild medarbetare ansvarar for att
uppdatera ekonomisystemet och attestférteckningen listan i samband med att
andringar sker.

| stickproven av leverantérsfakturor hade fakturorna i samtliga fall mottagits, konterats
och attesterats av tre attestanter. En faktura i urvalet ar beslutsattesterad av person
som inte finns med pa listan Gver attestanter och ersattare.

Gallande fragan huruvida kommunens policys/riktlinjer foljs vid betalning av
leverantorsfakturor ar bedomningen utifran genomférd granskning att de foljs.
Systemstdd finns som hindrar betalning av fakturor som inte gatt igenom hela
attestledet (3 attest), samt att betalning tva i férening kravs pa banken. Vi har testat
funktionen med medarbetare som har attestratt pa bank.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

» Tydliggora i dokumentet Anvisningar till reglemente fér kontroll av ek
transaktioner nar dessa har antagits och av vilken instans de antagits. Det bor
vidare tydligg6ras nar anvisningarna bor revideras.

» Sakerstalla att uppdatering av medarbetares behoérigheter i ekonomisystemet
sker med tillrackligt tat periodicitet for att sakerstalla korrekta attestanter.

» Sakerstalla att uppdatering av attestférteckningen sker med tillrackligt tat
periodicitet, for att sakerstalla att attestforteckningen ar aktuell. Enligt gallande
rutin sker detta minst arligen.

» Behovet av ytterligare behoérighetsbegransningar fér bank utvarderas.

Utvardering rekommenderas gallande behovet att en av de godkannande
parterna ar exempelvis chef, mer senior eller annan ansvarig person.

» Tillse att behovet av beloppsgranser for attestanter utvarderas.
» Behovet av beloppsgranser for periodisering av leverantérsfakturor utvarderas.

12
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» Behovet av beloppsgranser for fordelning av kostnader mellan namnder och
forvaltningar utvarderas.

» Riktlinjer avseende behdrighetsattestens funktion tydliggérs och att den kontroll
som genomférs dokumenteras.

» Sakerstaller att registrerade attestbehdrigheter i ekonomisystemet stdmmer
Overens med attestforteckningen genom att fa fram en policy och rutin som
sakerstaller att det ska kontrolleras med en viss regelbundenhet.

» Ha med i policyn och rutinerna for vilken regelbundet som ska galla nar det
galler uppféljning av regler och riktlinjer samt att lagstiftningen efterlevs.

Datum som ovan

KPMG AB
Malin Forslund Cecilia Kvist
Auktoriserad revisor Auktoriserad revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra an uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrinetsférordningen.
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