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Sammanfattning

KPMG har av Fagersta kommuns revisorer fatt i uppdrag att dversiktligt granska
kommunens arbete med dataskydd utifran krav i Dataskyddférordningen (GDPR).
Uppdraget ingar i revisionsplanen for ar 2024.

Syftet med granskningen har varit att bedéma om kommunstyrelsen, socialnamnden,
valfard- och servicenamnden, utbildningsnamnden samt Norra Vastmanlands
ekonominamnd bedriver ett andamalsenligt arbete utifran dataskyddsférordningens
krav.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen och
namnderna delvis bedriver ett andamalsenligt arbete utifran
dataskyddsforordningens krav.

Vi baserar var beddmning pa att det finns etablerade rutiner samt en d&ndamalsenlig
organisation for incidenthantering utifran dataskyddsférordningens krav. Vi kan dock
konstatera att det saknas andamalsenliga policys, riktlinjer, instruktioner,
arbetsbeskrivning for dataskyddsombudet samt &ndamalsenlig uppféljning av arbetet.
Vidare kan vi konstatera att det finns ett utvecklingsarbete avseende
registerforteckning, konsekvensbeddémningar och kunskap om GDPR i kommunen.

| det foljande redovisas vara bedémningar kopplat till revisionsfragorna. For narmare
beskrivning av bakgrund till vara bedémningar hanvisar vi till respektive avsnitt i
revisionsrapporten.

Revisionsfraga Beddémning:

Finns det andamalsenliga policys, riktlinjer och Nej
instruktioner upprattade for att uppna regelefterlevnad av
dataskyddsférordningen?

Revisionsfraga Beddémning:

Finns registerférteckning uppréattad for de Delvis
personuppgiftsbehandlingar dar styrelsen respektive
namnderna ar personuppgiftsansvariga?

Revisionsfraga Beddémning:

Har konsekvensbedémningar gjorts pa Delvis
personuppgiftsbehandlingar som kan bedéms ha en
paverkan pa den registrerades rattigheter och friheter?

Revisionsfraga Bedomning:

Har kommunstyrelsen genom beslut faststallt en Nej
arbetsbeskrivning for dataskyddsombudet utifran
dataskyddsforordningens krav?
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Revisionsfraga Bedomning:
Har atgarder vidtagits for att sdkerstalla en tillracklig Delvis
kunskap hos medarbetarna om de krav som stélld pa
personuppgiftshanteringen?

Revisionsfraga Bedomning:
Finns etablerade rutiner och en @ndamalsenlig Ja
organisation for incidenthantering utifran

dataskyddsférordningens krav?

Revisionsfraga Beddémning:
Finns en @ndamalsenlig kontroll och uppféljning av Nej

arbetet utifran dataskyddsférordningen?
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Bakgrund

KPMG har av Fagersta kommuns revisorer fatt i uppdrag att éversiktligt granska
kommunens arbete med dataskydd utifran krav i Dataskyddsférordningen (GDPR).
Uppdraget ingar i revisionsplanen for ar 2024.

Kommuner hanterar en stor mangd personuppgifter dar flertalet ar att klassa som
kansliga. Det staller héga krav pa att hanteringen av dessa sa att den sker utifran de
krav som dataskyddsférordningen stipulerar. Dataskyddsférordningen (GDPR, The
General Data Protection Regulation) tradde i kraft den 25 maj 2018.
Europaparlamentets och radets dataskyddsférordning (EU) 2016/679 galler i hela EU
och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998.

Det framsta syftet med dataskyddsférordningen ar skydda enskildas grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter. Andra syften
med dataskyddsférordningen ar att modernisera dataskyddsdirektivets regler fran 1995
och att anpassa dessa till det nya digitala samhallet. | jamférelse med PUL staller
Dataskyddsférordningen hogre krav pa foretag och organisationers interna kontroll
kopplat till hanteringen av personuppgifter. Vid dvertréadelse av férordningens artiklar
féreligger skarpta sanktioner.

| samband med uppfdljning av internkontroll 2023 identifierades inom vissa ndmnder
brister i kunskap och kdnnedom om rutiner vid personuppgiftsincidenter.

Med utgangspunkt fran ovan har kommunens revisorer i sin riskanalys bedémt att
efterlevnad av dataskyddsférordningen behdver granskas.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att beddma om kommunstyrelsen och namnderna bedriver
ett andamalsenligt arbete utifran dataskyddsférordningens krav.

Granskningen har omfattat féljande revisionsfragor:

- Finns det andamalsenliga policys, riktlinjer och instruktioner upprattade for att
uppna regelefterlevnad av dataskyddsférordningen?

- Finns registerforteckning upprattad for de personuppgiftsbehandlingar dar
styrelsen respektive namnderna ar personuppgiftsansvariga?

- Har konsekvensbedémningar gjorts pa personuppgiftsbehandlingar som kan
beddémas ha en paverkan pa den registrerades rattigheter och friheter?

- Har styrelsen genom beslut faststallt en arbetsbeskrivning for
dataskyddsombudet utifran dataskyddsférordningens krav?

- Har atgarder vidtagits for att sakerstalla en tillrdcklig kunskap hos medarbetarna
om de krav som stalls pa personuppgiftshanteringen?
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- Finns etablerade rutiner och en andamalsenlig organisation for
incidenthantering utifran dataskyddsférordningens krav?

- Finns en andamalsenlig kontroll och uppfdljning av arbetet utifran
dataskyddsférordningen?

Avgransning

Granskningen avgransas till kommunstyrelsen, socialnamnden, valfard- och
servicenamnden, utbildningsndmnden samt Norra Vastmanlands ekonomindmnd.

Revisionskriterier

| granskningen utgors revisionskriterierna av:
- Kommunallagen 6 kap.6 § (2017:725)
- Dataskyddsférordningen

- Tilldampbara interna regelverk, policys och beslut

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar
med beroérda tjanstepersoner och politiker. Se bilaga A for dokumentférteckning.

Intervjuer har genomférts med:
- Kommundirektor
- Kommunstyrelsens ordférande
- Ordférande i utbildningsnamnden samt socialnamnden
- Dataskyddsombud
- Avdelningschef, kommunledningsférvaltningen

- Dataskyddssamordnare fér kommunledningsférvaltningen, Norra Vastmanlands
ekonominamnd, socialférvaltningen, valfard- och serviceforvaltningen samt
utbildningsférvaltningen

- Forvaltningschefer for Norra Vastmanlands ekonominamnd, socialférvaltningen,
valfard- och servicefdrvaltningen, utbildningsférvaltningen,
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Samtliga intervjuade har fatt méjlighet att faktakontrollera rapporten i syfte att verifiera
dess uppgifter.

Dataskyddsforordningen

Dataskyddsférordningen tradde i kraft den 25 maj 2018. Lagstiftningen syftar bland
annat till ett starkare skydd for individens integritet och stérre makt till att kunna
bestamma Over sina egna personuppgifter. Genom detta ska bade offentliga och
privata verksamheter anpassa hantering av personuppgifter till gallande regler inom
ramen for dataskyddsférordningen.

Tillsynsmyndigheten ska sakerstélla paférande av administrativa sanktionsavgifter for
Overtradelse av férordningen. Sanktioner ska vara i nivaer for att fungera effektivt,
proportionellt och avskrackande.

Hantering av personuppgifter ska ske utifran forordningen grundldggande principer
enligt foljande:

- Laglighet

- Korrekthet

- Oppenhet

- Andamalsbegransningar

- Uppgiftsminimering

- Riktighet

- Lagringsminimering

- Integritet och konfidentialitet
- Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stédja sig pa en sa kallas
“rattslig grund”. Utan en rattslig grund ar personuppgiftsbehandling ej laglig.
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Resultat av granskningen

Styrning av dataskyddsarbetet

Vi har inom ramen for granskningen erhallit dokumentation i form av Rutin fér hantering
av registerutdrag samt Rutin fér hantering av personuppgiftsincidenter. Dartill finns ett
dokument Roller, ansvar och organisation fér dataskyddsarbetet i vilket
ansvarsfordelning for arbetet beskrivs.

De dokument som vi erhallit ar inte politiskt beslutade och inte daterade. Intervjuade
beskriver att det ar ett vagval som gjorts, att inte politiskt anta styrande dokument, da
lagen i sig ar styrande. Det behov som funnits uppges ha varit att uppratta stédmaterial
for sjalva utférandet av arbetet.

¢ Rutin gallande hantering av begaran om registerutdrag beskriver vad ett
registerutdrag ska innehalla samt hur processen for en begaran gar till.

¢ Rutin for hantering av personuppgiftsincident innehaller en definition av
personuppgiftsincident, exempel pa en personuppgiftsincident, nar en incident
ska rapporteras samt beskriver process for incidenthantering.

Inom ramen for granskningen har vi aven tagit del av en sammanstallning av den
information som framgar pa kommunens intranat. Dar finns dvergripande information
om dataskyddsférordningen samt mer specifik information om behérighet, efterlevnad,
e-post, informationsplikt, personuppgiftsbitradesavtal, personuppgiftsincident,
registerférteckning samt systemsakerhet. Fagersta kommun har aven information om
GDPR pa kommunens externa hemsida. Det finns méjlighet att rapportera
personuppgiftsincidenter bade pa kommunens interna och externa hemsida.

Vi kan utifran styrelsens och namndernas uppfdljning av intern kontroll 2023 konstatera
avvikelser identifierats avseende bristande kdnnedom om kommunens rutiner for
dataskyddsarbetet. Vi kan genom protokollsgranskning konstatera att avvikelser inte
motts med atgarder eller uppdrag fran personuppgiftsansvariga. Detta beskrivs mer
utforligt i avsnitt 4.6.2.

Beddmning

Var bedomning ar att det inte finns andamalsenliga policys och riktlinjer
upprattade for att uppna regelefterlevnad av dataskyddsforordningen. Vissa
instruktioner finns upprattade i syfte att na regelefterlevnad.

Det saknas styrande dokument fér kommunens dataskyddsarbete. Vi noterar att
samtliga dokument som vi mottagit ej ar politiskt antagna samt saknar datering och
uppgift om dokumentansvarig. Det saknas darigenom en faststalld ansvarsférdelning
samt tydliggérande av interna krav pa hur dataskyddsarbetet ska genomféras. Vi
konstaterar att det finns stdéd genom vissa rutiner for dataskyddsarbetet. Vi bedémer att
dessa ar kadnda av nyckelfunktioner i arbetet men inom samtliga ndmnders
verksamheter finns en bristande kdnnedom om rutiner fér att uppna lagkrav. Detta har
identifierats i uppfdljning av intern kontroll 2023 utan att erforderliga atgarder vidtagits.
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4.2 Dataskyddsorganisation

421 Roller, ansvar och organisation for dataskyddsarbetet

Varje styrelse och namnd i Fagersta kommun ar personuppgiftsansvariga fér den
behandling av personuppgifter som sker inom respektive namnd och styrelse. Enligt
dokumentet fér ansvarsférdelning ansvarar personuppgiftsansvariga for:

- Uppratta forteckning éver de behandlingarna som personuppgiftsansvarig
genomfor

- Sakerstalla och kunna visa att behandlingar utférs i enlighet med EU:s
dataskyddsfoérordning och den nationella dataskyddslagen

- Ta fram lampliga strategier for dataskydd

- Ta fram riktlinjer for hantering av behandlingsrelaterade handelser, sasom
registerutdrag, ratta felaktiga uppgifter och personuppgiftsincidenter

- Tydligt kommunicera hur hantering av dataskyddet samt den personliga
integriteten hanteras i kommunen

- Skadestandsansvar gentemot registrerad vid incident
- Utse dataskyddsombud

Vidare framgar vilket ansvar ndmndsekreterare, dataskyddsombud,
dataskyddsgruppen, verksamhetschefer och samtliga medarbete har.

4.2.2 Dataskyddsombud

Dataskyddsforordningen, artikel 37.1, faststaller krav pa nar ett dataskyddsombud,
(DSO) ska utses. Enligt artikeln ska ett dataskyddsombud utses om
personuppgiftsbehandlingen genomférs av en myndighet eller ett offentligt organ.
Beslutet ska dokumenteras och vara protokollfért. Den personuppgiftsansvarige eller
personuppgiftsbitradet ska offentliggora dataskyddsombudets kontaktuppgifter och
meddela dessa till tillsynsmyndigheten.

Enligt kommunstyrelsens delegationsordning® har kommundirektoren ratt att utse
dataskyddsombud. | Fagersta kommun innehar kommunjurist rollen dataskyddsombud
for styrelsen och samtliga namnder?.

T Senaste andringen antagen av KS 2024-02-06, §7

2 Utnamnd av utbildningsnamnden 2021-06-09 §69, utbildnings- och fritidsndmnden 2018-12-12 §159,
Norra Vastmanlands ekonomiférvaltning 2018-11-23 §23, kommunstyrelsen 2018-12-05 §241,
socialnamnden 2018-12-17 §194, Valfard- och servicenamnden 2024-03-13 §27
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Dataskyddsombudets uppgifter

Dataskyddsombudet ska enligt dataskyddsférordningens, artikel 37, utses pa grundval
av yrkesmassiga kvalifikationer och, i synnerhet, sakkunskap om lagstiftning och praxis
avseende dataskydd samt formagan att fullgéra de uppgifter som avses i artikel 39.

Enligt dataskyddsférordningen, artikel 39 ska dataskyddsombudet minst ha féljande
uppgifter:

Att dvervaka och kontrollera efterlevnad av dataskyddsférordningen.

Att dvervaka och kontrollera efterlevnaden av den personuppgiftsansvariges
eller personuppgiftsbitradets strategi for skydd av personuppagifter, inbegripen
ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhérande granskning.

Att pa begéaran ge rad vad géller konsekvensbeddémningen avseende dataskydd
och Overvaka genomférande av den.

Att samarbeta med tillsynsmyndigheten.

Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som rér
behandling, och vid behov samrada i alla fragor.

Europeiska dataskyddsstyrelsens riktlinjer faststaller att dataskyddsombudets framsta
prioritering bor vara att mojliggéra efterlevnaden av dataskyddsférordningen.

| rollbeskrivningen for dataskyddsarbetet i Fagersta kommun framgar att
dataskyddsombudet har f6ljande ansvar:

Vara kontaktperson internt och externt genom att t.ex. svara pa enklare fragor,
ge allmanna vagledning, férmedla kontakter och dirigera fragor till ratt funktion
inom organisationen

Vara ett kunskapsstéd inom Fagersta kommun gallande
dataskyddsférordningen och annan tillamplig dataskyddslagstiftning

Overvaka den interna efterlevnaden av dataskyddsférordningen och annan
tilamplig dataskyddslagstiftning

Rapportera till organisationens ledning om dataskyddsfragor och
organisationens brister och utvecklingsbehov, samt ge férslag pa atgarder och
utveckling

Om den personuppgiftsansvarige inte inom rimlig tid rattar till papekade brister
har ombudet skyldighet att anmala férhallandet till Integritetsmyndigheten

Tillsammans med sakkunniga inom Fagersta kommun kravstalla och arbeta for
att infora sakerhetsskyddsatgarder enligt lagstiftning inom dataskydd

Bevaka och kravstalla dataskydd vid upphandling av verksamhetssystem och
dylikt

Identifiera kompetensutvecklingsbehov, planera och genomféra utbildning
avseende dataskyddsférordningen och angransade lagstiftning
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- Overvaka efterlevande av lagstiftningens krav

- Tafram konsekvensbeddmning avseende dataskydd vid behandling av
personuppgifter som innebar integritetsrisker

- Bista utredning av personuppgiftsincidenter
- Informera Integritetsmyndigheten vid personuppgiftsincident inom 72 timmar

- Omvarldsbevakning och natverkande/kunskapsinhdmtning rérande
dataskyddslagen, dataskyddsférordningen och patientdatalagen

- Fungera som kontaktpunkt for tillsynsmyndigheten och vid behov genomféra
férhandssamrad

- Hjalpa till att granska de avtal som bitraden skickar till den
personuppgiftsansvarige

- Erbjuda utbildning inom omradet dataskyddslagstiftning

- Delta vid Dataskyddsgruppens planerade sammantraden

- Bista i framtagande/revidering av rutiner och riktlinjer kring dataskydd
- Hijalpa registrerade att erhalla rattelse eller radering

- Forteckna respektive forvaltnings/verksamhets personuppgiftsbehandling i
kommunens registerférteckning

- Séakerstélla att 6vergripande instruktioner och riktlinjer finns och halls
uppdaterade

| faktakontrollen har dataskyddsombud aterkopplat att det finns en medvetenhet om att
rutinerna i vissa delar har en felaktig beskrivning av ansvarsfordelning. Bland annat
avseende att dataskyddsombud ska férteckna personuppgiftsbehandlingar och att ta
fram konsekvensbeddmningar. Ansvaret for detta ar i praktiken fordelat till utsedda
dataskyddssamordnare, se avsnitt 4.2.3. Dataskyddsombudets ansvar i dessa
uppgifter ar en granskade roll och inte en genomféranderoll med upprattande av
underlag.

Vi har inom ramen fér granskningen inte tagit del av eller fatt information om specifika
arbetsuppgifter eller hur mycket resurser som arbetet for dataskyddsombudet ska
omfatta. Det uppges att omfattningen i arbetet varierar dver tid men att
dataskyddsfragorna prioriteras utifran de behov som finns. Intervjuade fran
namndernas verksamheter beskriver att dataskyddsombudet har hég kunskap och
utgor ett bra stéd i arbetet men att dataskyddsombudet aven har andra viktiga fragor
inom sitt ansvar som kommunijurist dar de ocksa efterfragar stdd i mer komplexa
fragor.

| intervjuer lyfts aven risk i dataskyddsombudets oberoende. Detta som en foljs av att
ombudet i hog grad behdver delta i det operativa arbetet med dataskyddsfragor hos
respektive personuppgiftsansvariga. Som framgar av bade lagen och intern
rollbeskrivning ar en av dataskyddsombudets uppgifter att granska och kontrollera
efterlevnaden, vilket kan forsvaras vid for stort deltagande i det operativa arbetet.

10
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Ovriga resurser i dataskyddsarbetet

| dataskyddsférordningens artikel 38, som reglerar dataskyddsombudets stallning
framgar krav pa att den personuppgiftsansvariga ska stddja dataskyddsombudet i
utférande av de uppgifter som aligger dataskyddsombudet, se avsnitt 4.2.2, genom att
tillhandahalla de resurser som kravs for att fullgéra dessa uppgifter. Dartill framgar att
den personuppgiftsansvarige ska sakerstélla att dataskyddsombudet pa ett korrekt satt
och i god tid deltar i alla fragor som rér skyddet av personuppgifter.

Intervjuade beskriver att nyckelfunktioner i arbetet utéver dataskyddsombud ar av
respektive ndmnd och styrelse utsedda dataskyddssamordnare. Vid intervjuer beskrivs
att dataskyddssamordnarna arbetar med dataskydd vid sidan av sina ordinarie
arbetsuppgifter. Inom ramen for granskningen har vi inte tagit del av eller fatt
information om att det finns nagra riktlinjer fér hur mycket resurser som ska laggas pa
dataskyddsarbetet.

Vi noterar att det i den dokumenterade roll- och ansvarsférdelningen inte framgar vilket
ansvar eller vilka arbetsuppgifter som dataskyddssamordnare ansvarar for. Som vi
namnt ovan sa finns i nulaget en felaktig beskrivning av uppgifterna. Enligt
dataskyddsférordningens artikel 30 ska den personuppgiftsansvariga ansvara for
registerforteckningen. Detta ansvar tillhér darmed inte dataskyddsombudet. Genom
intervjuer uppfattar vi att dataskyddssamordnarna ar de som for
personuppgiftsansvarigas rakning utfor det operativa dataskyddsarbetet inom
forvaltningarna. Bland annat har de féljande uppdrag:

e Forteckna respektive forvaltnings/verksamhets personuppgiftsbehandling i
kommunens registerforteckning

e Vara kontaktperson for natverk inom dataskydd som leds av dataskyddsombud
e Hjalpa registrerade att erhalla rattelse eller radering

¢ Hantera anmalda personuppgiftsincidenter och vid behov involvera
dataskyddsombud fér bedémning

¢ Vid behov gdra konsekvensbeddmningar for personuppgiftsbehandlingar

Bedomning

Var bedémning ar att kommunstyrelsen och namnderna inte genom beslut
faststallt en arbetsbeskrivning for dataskyddsombudet utifran
dataskyddsforordningens krav.

Vi kan konstatera att det finns ett dokument som beskriver roller, ansvar och
organisation, vilket ar positivt. Samtidigt ar inte dokumentet formellt beslutat utan
upprattat av dataskyddsombudet som stéd till organisationen.

Vi ser dven att nuvarande dokument behdver revideras i enlighet med kommunens
férdelning av ansvar och uppgifter. Bland annat avseende rollen
dataskyddssamordnare, vilken ar en nyckelfunktion i personuppgiftsansvarigas
fullgérande av ansvar.

11
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| kommande avsnitt gor vi bedémningar av hur arbetet genomférs och i forhallande till
dessa sa ser vi en risk med nuvarande roll- och ansvarsférdelning. Dels avseende att
dataskyddsombud inte har en tillrackligt oberoende roll i organisationen, dels att
utsedda dataskyddssamordnare inte har tillrackliga férutsattningar att genomféra
arbetet sa att det nar upp till dataskyddsférordningens krav.

Hantering av personuppgifter

Registerforteckning

| enlighet med dataskyddsférordningen, artikel 30, ska varje personuppgiftsansvarig
fora register 6ver personuppgiftsbehandling som utforts under dess ansvar.
Registerforteckningarna ska pa begaran redovisas for Integritetsmyndigheten, dar
registren ska utgdra en grund for 6évervakning av behandling av personuppgifter.

| dataskyddsférordningen regleras vilka uppgifter en behandling minst ska innehalla.
Bland annat maste personuppgiftsansvarig beskriva andamal med behandlingen,
beskrivning av kategori av registrerade samt om behandlingen innehaller kansliga
personuppgifter. Varje behandling maste ha en laglig grund fér behandlingen.

Av dataskyddsfoérordningens principer for behandling av personuppgifter, kap 2, femte
artikeln framgar att behandling av personuppgifter ska vara korrekta och om
nddvandigt uppdaterade. Alla rimliga atgarder maste vidtas for att sakerstalla att
personuppgifter som ar felaktiga i forhallande till de andamal for vilka de behandlas
utan drojsmal ska raderas eller rattas.

Vi har inom ramen fér granskningen tagit del av registerforteckning for
kommunstyrelsen och samtliga ndmnder. Registerforteckningen finns sammanstalld i
Draftit®.

Vid genomgang av férteckningen noterar vi att den inte ar helt uppdaterad. Vid
intervjuer far vi detta bekraftat och information om att det pagar ett arbete att uppdatera
och inventera registerforteckningen for samtliga personuppgiftsansvariga. En anledning
till att arbetet har varit eftersatt beskrivs bland annat bero pa omorganisationer dar
namndernas strukturer har férandrats. En annan orsak som namns &r att det ar ett
omfattande arbete att ga igenom samtliga registerférteckningar samt att det hander att
nya behandlingar inte tas med. Detta beror framst pa att dataskyddssamordnarna inte
alltid far kannedom om nya behandlingar sa att de registreras i forteckningen eller pa
grund av tidsbrist att genomféra processen att registrera behandlingen. Av samma
anledning har inte tidigare registrerade behandlingar tagits bort eller aktualiserats i den
utstrackning som skulle behdvas. Samtliga dataskyddssamordnare har i uppdrag att
halla registerférteckningen uppdaterad och aktuell. Samtliga har dock rollen vid sidan
av andra uppdrag, vilket bidrar till att det inte alltid finns utrymme att prioritera
dataskyddsarbetet i den omfattning som hade dnskats.

3 Webbaserat verktyg som utgér stod i arbetet med personuppgiftshantering och dar arbetet kan
dokumenteras pa ett samlat satt.
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Av intervjuade beskrivs de processer som ska genomféras i systemstddet som
omfattande och tidskravande. Samtidigt beskrivs det ge stdd i att det ska bli korrekt.
Dock lyfts att det finns utvecklingspotential da vissa funktioner uppges saknas i
systemet. Bland annat uppfattar vissa verksamheter att systemstddet inte ar anpassat
efter deras verksamhet och behov, vilket férsvarar arbetet att registrera alla
personuppgiftsbehandlingar.

Vid intervjuer framkommer aven att kommunen har pabdrjat ett gemensamt arbete
avseende dataskydd och informationssakerhet. Syftet ar att etablera ett
ledningssystem for informationssakerhet, ett sa kallat LIS. Inom ramen for arbetet
planeras ett inférande av nytt system dar registerférteckning senare ska inga
tillsammans med 6vriga underlag inom informationssakerhet. Vid tiden for
granskningen ar detta arbete i ett inledande skede och vi har darigenom inte inkluderat
hur detta kommer att bidra eller paverka dataskyddsarbetet framgent.

Konsekvensbedomningar

Dataskyddsforordningen, artikel 35, reglerar att den personuppgiftsansvarige, for vissa
typer av behandlingar, fére behandlingen ska utféra en bedémning av den planerade
behandlingens konsekvenser fér skyddet av personuppgifter. Kravet galler behandling
som sannolikt leder till en hdg risk for fysiska personers rattigheter och frineter. Detta
kallas konsekvensbedémning. Den personuppgiftsansvariga ska radfraga
dataskyddsombudet vid genomférande av konsekvensbeddémningar.

Konsekvensbeddmningar ar sarskilt viktigt nar personuppgifter hanteras i nya
informationssystem. Detta for att sakerstélla att integriteten hos enskilda inte riskeras
som féljd av att systemleverantéren inte efterlever dataskyddsférordningen eller pga
bristande sakerhet sa att uppgifter kan réjas. Det kan aven handla om digitala
hjalpmedel som registrerar halsotillstand hos enskilda, dar insamlade och
kommunicerade uppgifter behéver géras med hdg sakerhet och forsiktighet.

Av mottaget underlag framgar att dataskyddsombudet ansvarar for att ta fram
konsekvensbeddmning avseende dataskydd vid behandling av personuppgifter som
innebar integritetsrisker. Konsekvensbedémningar genomfors utifran upprattad mall
och checklista.

Intervjuade beskriver att det finns en medvetenhet om nar konsekvensbedémningar
ska genomfdras. Samtliga intervjuade bekraftar att dataskyddsombudet involveras i
genomférandet. Det framgar dock en osakerhet om konsekvensbeddémningar har gjorts
i samtliga fall dar detta behdvts eller varit 6nskvart. Bland annat lyfts detta mot
bakgrund av att registerférteckningen inte ar helt uppdaterad och att vissa
behandlingar inte ar registrerade.
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Bedomning

Var bedémning ar att det delvis finns registerforteckning upprattad for de
personuppgiftsbehandlingar dar styrelsen respektive namnderna ar
personuppgiftsansvariga.

Av den registerforteckning vi tagit del av konstaterar vi att férteckningen inte ar
uppdaterad. Vi ser det som positivt att det finns ett tydliggjort ansvar fér respektive
personuppgiftsansvarigas arbete med registerférteckning men ser samtidigt att
samordnarnas utrymme for att prioritera arbetet inte ar tillrackligt.

| och med att férteckningen annu inte har inventerats och uppdaterats i sin helhet
beddmer vi att det finns risk for att férteckningen inte &r komplett. Ar inte forteckningen
komplett kan det finnas en risk att personuppgiftsbehandlingar sker utan att
behandlingen finns fértecknad. Dataskyddsférordningen stéller krav pa att
forteckningen vara aktuell och korrekt. Darigenom ar det av vikt att kommunstyrelsen
och samtliga namnder sakerstaller att arbetet prioriteras sa att det finns forutsattningar
att halla forteckningen uppdaterad och aktuell sa att dataskyddsférordningen efterlevs.

Var bedomning ar att kommunstyrelsen och namnderna delvis har gjort
konsekvensbedomningar pa personuppgiftsbehandlingar som bedéms ha en
paverkan pa den registrerades rattigheter och friheter.

Det finns en medvetenhet om att konsekvensbedémningar ska goéras for vissa
behandlingar. Samtidigt kan vi konstatera att detta inte alltid gors sa att kraven i
dataskyddsfoérordningen efterlevs fullt ut.

Medvetenhet och kunskap om dataskydd

Dataskyddsforordningen innehaller sarskilda skyldigheter for de som behandlar
personuppgifter. Behandling av personuppgifter far exempelvis endast ske efter
instruktion fran den personuppgiftsansvarige och behandlingen maste ske i enlighet
med dataskyddsférordningens krav. Dataskyddsférordningens bestdmmelser om de
registrerade rattigheterna innebar skyldigheter fér de som behandlar personuppgifter.
Detta medfor att det behdver finnas en grundlaggande kunskap och forstaelse for de
krav som stalls for att kunna skydda personuppgifter och hantera de i enlighet med
férordningen.

Utbildning och medvetenhet hos medarbetare

Intervjuade uppger att medarbetare i kommunen har genomfért sa kallade
nanoutbildning* inom omradet dataskydd. Dock beskrivs utbildningarna genomforts for
nagra ar sedan. Det finns darav ingen sammanstallning i vilken utstrackning
utbildningen har genomférts av medarbetare i kommunen.

4 Kortare digitala utbildningspass som skickas via e-post till malgrupper med ett visst intervall.
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Vidare framgar vid intervjuer att dataskydd ar en stdende punkt pa verksamheternas
APT. Framst riktas fokus pa om det har skett nagon incident samt hur verksamheten
ska arbeta for att undvika att incidenten sker igen.

Dataskyddsombud har aven genomfort utbildningsinsatser i styrelse och namnder fér
att tydliggora ansvaret som aligger styrelse och namnder som
personuppgiftsansvariga. Vi tolkar genom vara intervjuer att det finns en otydlighet eller
okunskap 6ver personuppgiftsansvarigas ansvar for att tillse att lagen efterlevs. Vi
uppfattar att vissa ndmnder, efter att denna granskning introducerats, bjudit in
dataskyddsombud och dataskyddssamordnare till kommande sammantrade for att
beskriva ansvar och det arbete som genomférs. Detta som ett satt att uppdatera sig pa
dataskyddsarbetet.

Intervjuade upplever att det har varit en hogre medvetenhet om dataskydd och dess
arbete tidigare, men att det maojligen har sjunkit under de senaste aren. Detta beskrivs
bero pa att det var ett mer intensifierat arbetet nar lagen inférdes. Samtidigt beskrivs att
det finnas en medvetenhet i kommunen att exempelvis anvanda sig av secure mail vid
hantering av personuppgifter i mail, men att kunskapen om vad som ar en incident inte
ar lika sjalvklar.

Utbildning och medvetenhet hos dataskyddssamordnare

Intervjuade beskriver att dataskyddssamornarna i respektive styrelse och namnd inte
har tagit del av sarskild utbildning om dataskydd, utifran sin roll som
dataskyddssamordnare.

Vidare beskrivs att det finns en dataskyddsgrupp dar dataskyddssamordnarna ingar.
Dataskyddsombudet ar sammankallande och koordinerar gruppen. Enligt uppgift sa far
samordnarna viss utbildning vid gruppens méten samt aven information om nyheter
inom omradet samt om vasentliga handelser med incidenter mm.

Av kommunens dokument for roller, ansvar och organisationen for dataskyddsarbetet
framgar att gruppen har till uppgift att:

e Vara kontaktyta/stod for dataskyddsombudet
o Koordinera respektive férvaltnings/verksamhets dataskyddsarbete

e Ta fram dvergripande saval som verksamhetsanpassade mallar, rutiner, och
processer for registrerade rattigheter

e Utféra och understédja informationsspridning och utbildning inom den egen
verksamheten

Vid intervjuer framkommer gruppen under de senaste aren inte varit sa aktiv. Planen ar
dock att gruppen ska boérja ses mer regelbundet igen.
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Bedomning

Var bedémning ar att det delvis har vidtagits atgarder for att sakerstalla en
tiliracklig kunskap hos medarbetarna om de krav som stélls pa
personuppgiftshanteringen.

Vi beddmer att det finns ett behov av att styrelse och namnderna far ytterligare
information och utbildning 6ver deras ansvar. Detta da brister i arbetet kan leda till viten
och sanktioner for kommunen.

Vi baserar var beddmning pa att det finns utbildningar tillgangliga for samtliga
medarbetare i kommunen, samt att omradet ar en staende punkt pa verksamheternas
APT. Vi noterar dock att utbildningen inte genomforts pa en aterkommande basis. Vi
bedomer att samtliga medarbetare och fortroendevalda aterkommande bér utbildas
och informeras om dataskyddsarbetet. Detta med anledning av den mangd
integritetskansliga uppgifter som hanteras i en kommun samt att det finns risk att viten
drabbar personuppgiftsansvariga om lagen inte efterlevs.

Personuppgiftsincidenter

En personuppgiftsincident kan innebara risker for registrerade personers fri- och
rattigheter och kan fa allvarliga konsekvenser, bland annat:

- Ekonomisk skada

- Diskriminering

- ldentitetsstold

- Bedrageri

- Skadlig ryktesspridning

En personuppgiftsincident som inte hanteras pa ett [ampligt satt kan paverka tilltron till
den organisation som behandlar personuppgifter. Det kan ocksa leda till att
Integritetsmyndigheten genom tillsyn kan doma ut sanktionsavgifter.

| dataskyddsférordningen, artikel 33, om anmalan av personuppgiftsincident framgar att
personuppgiftsincident ska anmalas av personuppgiftsansvarig utan dréjsmal, senast
inom 72 timmar till tillsynsmyndigheten. Om anmalan till myndigheten inte gérs inom 72
timmar ska den atféljas av en motivering till férsening. Om personuppgiftsincidenten
sannolikt leder till en hdg risk fér fysiska personers rattigheter och frineter ska den
personuppgiftsansvarige utan onédigt dréjsmal informera en registrerade om
personuppgiftsincidenten.

| samband med incidentrapportering till Integritetsskyddsmyndigheten ska en
beskrivning av incidenten gdras tillsamman med de kategorier av och ungefarligt antal
registrerade som berorts. Dartill ska konsekvenser beskrivas och de atgarder som
personuppgiftsansvarig vidtagit eller féreslar for att mildra potentiella negativa effekter.

16
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



4.51

4.5.2

4.6

KPMG'

Fagersta kommun
Granskning av dataskyddsarbetet

2024-05-22

Hantering av personuppgiftsincidenter i kommunen

Som framgar av avsnitt 4.1, har kommunen upprattat en rutin for
personuppgiftshantering. Av rutinen framgar att anstallda och fortroendevalda inom
kommunen ska rapportera vid en intraffad incident, om misstanke finns att det har
intraffat en incident eller om det finns risk for att en incident kan intraffa.
Rapporteringen ska ske till ansvarig chef eller via kommunens e-tjanst. Incidenterna
ska rapporteras sa snart som mojligt vid upptackt, aven om incidenten har hunnit
atgardas.

Vid en rapportering ar det dataskyddssamordnaren tillsammans med ansvarig
verksamhetschef som gor en bedémning av allvarlighetsgrad samt eventuella atgarder
som behdver vidtas omgaende. For hjalp och vid behov ska dven dataskyddsombudet
kontaktas.

Inom ramen fér granskningen har vi tagit del av en sammanstalining av
personuppgiftsincidenter som diarieforts under 2023. Vi noterar vid genomgang att
incidenterna ar fa, samt att incidenter oftast rapporterats under ett kortare tidsintervall.

Intervjuade beskriver att ett fatal incidenter har rapporterats till
Integritetsskyddsmyndigheten, men att det inte har gatt vidare med nagon ytterligare
utredning av arendena.

Beddmning

Var bedomning ar att det finns etablerade rutiner och en @ndamalsenlig
organisation for incidenthantering fran dataskyddsforordningens krav.

Kommunen har en dokumenterad rutin som beskriver vad som &r en incident och hur
dessa ska hanteras. Det finns dartill en etablerad digital tjanst som férenklar anmalan
med tillhdrande eskaleringsvagar. Trots rutinen och systemstodet konstaterar vi dock
att antal incidenter ar fa i férhallande till den mangd personuppgifter som hanteras
inom styrelsen och namnderna. Vi ser darfér en risk fér bristande medvetenhet om vad
som ar incidenter och hur dessa ska anmalas. Det ar vasentligt att uppmuntra anmalan
av incidenter da detta ar en viktig kalla for kunskap om behov av forbattringsatgarder
for att hantera personuppgifter korrekt.

Uppfoljning och kontroll

| 6 kap. 6 § Kommunallagen (2017:725) framgar att namnder inom sitt omrade ska se
till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt, samt de bestammelser i lag eller annan férfattning som galler foér
verksamheten. De ska aven se till att den interna kontrollen &r tillracklig och att
verksamheten bedrivits pa ett i vrigt tillfredstallande satt.
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Kontroll av dataskyddsarbetet
Som framgar av avsnitt 4.2.2.1 ansvarar dataskyddsombudet for att;
- Overvaka den interna efterlevnaden av dataskyddsférordningen

- Rapportera till organisationens ledning om dataskyddsfragor och
organisationens brister och utvecklingsbehov, samt ge férslag pa atgarder och
utveckling

- Overvaka efterlevnad av lagstiftningens krav

Inom ramen foér granskningen har vi i enlighet med krav i dataskyddsférordningen tagit
del av tillsynsrapporter for kommunstyrelsen, norra Vastmanlands ekonominamnd,
socialnamnden samt utbildnings- och fritidsnamnden. Av tillsynsrapporterna framgar att
kommunstyrelsen och samtliga ndmnder pavisade brister i sitt arbete.

Vi noterar vid granskningen att samtliga tillsynsrapporter avser verksamhetsaret 2019.
Vi har efterfragat tillsynsrapporter genomforda efter detta men enligt uppgift har ingen
tillsyn genomforts. | intervjuer uppges detta bland annat bero pa en intern bedémning
av tjanstepersoner att det inte funnits behov att genomféra nagon ny granskning av
efterlevnaden av dataskyddsférordningen hos styrelsen och namnderna.

Internkontroll

Inom ramen foér granskningen har vi tagit del av kommunstyrelsens, Norra
Vastmanlands ekonominamnd, socialndmndens och utbildningsndmndens
internkontrollplaner for 2023. Da valfard- och servicenamnden ar en ny namnd for ar
2024, har vi inte tagit del av internkontrollplan avseende 2023.

Under 2023 ingick omradet GDPR som en kommungemensam kontrollpunkt i
internkontrollplanerna. Av planerna framgar att det skulle genomféras ett stickprov av
hantering av personuppgifter, kontrollen skulle genomféras vid ett tillfalle under aret.

Utifran den uppfdljning vi har tagit del av har kontrollen genomférts med hjalp av
stickprov med fragestallningar till ett antal anstallda i verksamheterna inom respektive
namnder och styrelsen. Syftet var att ta reda pa vad medarbetarna kande till gallande
begaran om registerutdrag. Det skulle aven goéras en kontroll om det fanns
delegationsbeslut for hantering av begaran om registerutdrag i nAmndernas
delegationsordning. Av uppféljningen framgar att kommunstyrelsen bedémde resultatet
av kontrollen som néra malvérde. Samtliga namnder bedémde resultatet av kontrollen
som ej accepterat vérde.

Styrelsen och samtliga namnder har tagit del av resultatet och uppféljning av
internkontrollen. Kommunstyrelsen uppdrog vid sammantradet, 2024-02-06,
namnderna att vidta atgarder med anledning av de framkomma avvikelserna. Utifran
dokumentgranskning av protokollférd uppfoljning saknas beslut om specifika atgarder i
forhallande till avvikelsen. Intervjuade har inte tagit del av nagot beslut eller uppdrag i
syfte att stérka arbetet genom atgarder i férhallande till resultatet i internkontrollen.
Daremot uppges av intervjuade att kontrollomraden med avvikelser ska tas med i
kommande ars internkontrollplaner. Vid tiden fér granskningen hade inte
internkontrollplaner féor 2024 antagits i styrelse och namnder. Vi har daremot tagit del
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av arbetsmaterial av vilket vi kan konstatera att GDPR avses vara ett
kommungemensamt kontrollomrade under 2024.

Rapportering av dataskyddsarbetet

Vid intervjuer beskrivs att styrelse och samtliga ndmnder har tagit del av
aterrapportering avseende utfallen av kontrollmomentet som genomférdes inom ramen
for internkontrollplanen under 2023. Utéver uppféljningen av kontrollmomentet beskrivs
att styrelse och ndmnder far rapportering om det har skett nagon
personuppgiftsincident. Det rader dock en osakerhet om nar detta ska goras och for
vilka incidenter. Vissa intervjuade uppger att samtliga personuppagiftsincidenter ska
rapporters till styrelsen och namnderna medan andra uppger att endast allvarliga
incidenter ska rapporteras. Med hanvisning till det laga antal incidenter som skett sa
har rapportering endast gjorts vid ett fatal sammantraden.

Bedomning

Var bedémning ar att det inte finns en andamalsenlig kontroll och uppféljning av
arbetet utifran dataskyddsforordningen.

Vi kan konstatera att det inte sker ndgon etablerad och regelbunden rapportering
avseende dataskyddsarbetet till de personuppgiftsansvariga. Tillsyner inom omradet
har inte genomférts sedan 2019. Det ar av vikt att kontroller genomfors for att
sakerstalla efterlevnaden av dataskyddsférordningen, samt att beslut fattas om
atgarder vid identifierade brister.

Utifran resultatet av den internkontroll som genomfordes under 2023 beddémer vi att
kommunstyrelsen och namnderna inte vidtagit atgarder i tillracklig grad for att
sakerstalla att dataskyddsférordningen efterlevs. Trots identifierade avvikelser har inget
forbattringsarbete initierats.

Det ar av vikt att dialog om dataskyddsfragorna ar levande i kommunen fér att
sakerstalla att det finns en tillracklig kunskap hos medarbetare. Vid bristande kunskap
hos enskilda medarbetare kan detta vara forknippat med risker i den vardagliga
hanteringen. Det medfér aven en risk att personuppgiftsincidenter inte upptacks, som i
sin tur kan medféra att de inte hanteras i enlighet med dataskyddsférordningens krav.
Risken kan i sin tur leda till personlig skada for de registrerade, men aven for
ekonomisk skada eller fortroendeskada for kommunen.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att beddma om kommunstyrelsen och ndmnderna
bedriver ett andamalsenligt arbete utifran dataskyddsférordningens krav.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen och
namnderna delvis bedriver ett andamalsenligt arbete utifran
dataskyddsforordningens krav.

Vi bedémer att det finns en dokumenterad rutin i kommunen foér hur en
personuppgiftsincident ska hanteras. Vi noterar dock att det inkommer fa
rapporteringar, vilket kan tyda pa en risk for att medvetenhet och kunskapen hur och
vad som ska anmalas ar lag i kommunen.

Granskningen visar att det saknas styrande dokument for kommunens
dataskyddsarbete samt att samtliga dokument vi mottagit inom ramen fér granskningen
saknar datering och uppgift om dokumentansvarig. Vi ser att den arbetsbeskrivningen
som idag finns for dataskyddsombudets arbetsbeskrivning ar i behov av att revideras i
enlighet med kommunens férdelning av ansvar och uppgifter.

Vi noterat i granskningen att det finns en upprattad registerférteckning, men att den ar i
behov av att uppdateras.

Avseende uppfdljning och rapportering av dataskyddsarbetet noterar vi att detta inte
skett pa ett andamalsenligt och regelbundet satt.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

— Sakerstalla att styrdokument beslutas politiskt.

— Tillse att styrande dokument uppdaterade i enlighet med nuvarande organisation
och ansvarsférdelning, sarskilt for rollerna dataskyddsombud och
dataskyddssamordnare.

— Beakta hur dataskyddsombudets oberoende kan sakerstallas i hdgre grad.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen samt
samtliga namnder att:

— Sakerstalla att personuppgiftsansvariga har kannedom och foérstaelse for det arbete
och ansvar som aligger de i forhallande till dataskyddsférordningens krav.

— Tillse att det finns tillrackliga férutsattningar fér utsedda roller att genomféra arbetet
sa att det nar férordningens krav.

— Uppdatera registerférteckning for samtliga personuppgiftsbehandlingar for
respektive personuppgiftsansvarige.

— Tillse att det finns rutiner for ett systematiskt arbete for att I6pande uppdatera
personuppgiftsbehandlingar i registerférteckningen samt att
konsekvensbedémningar gors i enlighet med férordningen och interna beslut.
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— Tillse att samtliga medarbetare som hanterar personuppgifter aterkommande
genomfor utbildning inom omradet.

— Overvaga att erbjuda ytterligare utbildning till nyckelfunktioner och ansvariga for
dataskyddsarbetet.

— Sékerstalla att efterlevnaden av dataskyddsoférordningen kontrolleras genom
tillsyn, samt att aterrapportering sker till personuppgiftsansvariga. Vid identifierade
brister ska atgarder beslutas for att sakerstélla att arbetet nar upp till
dataskyddsférordningens krav.
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mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra én uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta

dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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Bilagor

Bilaga A: Dokumentforteckning

Roller, ansvar och organisation, daterad 2024-04-19

Rutin géllande hantering av personuppgiftsincidenter

Rutin gallande hantering om begaran av registerutdrag

Registerforteckning fér kommunstyrelsen och samtliga namnder

Internkontrollplaner for 2023 samt arbetsmaterial for 2024

Uppfdljning av internkontrollplaner 2023

Incidentrapportering under 2023

Delegationsordning for kommunstyrelsen och samtliga namnder

Tillsynsrapport for kommunstyrelsen och samtliga ndmnder, 2019
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