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Riktlinjer f6r sikerhet inom Fagersta kommun
Antagna av kommunstyrelsen 2025-12-02, § 223

Omriden inom kommunen som beror sikerhet.

Fysisk sikerhet
Kommunen ska arbeta for sikra och trygga arbetsplatser. I detta ingar tilltridesbegrinsningar till arbets-
platser och kommunala lokaler samt de lokaler Fagersta kommun ar dgare av.

Fysisk sikerhet ska vara en stark del i kommunens sidkerhetsarbete.

1. Forebygga att obehoriga far tilltride till omraden, byggnader och andra anldggningar eller objekt dar
de kan fi tillgang till sikerhetsskyddsklassificerade uppgifter eller dir sikerhetskinslig verksamhet 1
Ovrigt bedrivs.

2. Forebygga skadlig inverkan och att obehoriga far tilltridde till omraden, byggnader, anliggningar eller
objekt inom kommunen.

Efter att riskanalyser gjorts har skyddsatgirder som kommunen anvinder tagits fram. Fagersta kom
mun ska ha dessa skyddsatgirder 1 fokus.

e Mekaniskt skydd: las

e Brandskydd

e Flektroniska system: larmtjianster, vid behov kamerabevakning och trygghetssensorer.
e Personellt skydd: viktare

e Organisation

e Rutiner: SBA-systematiskt brandskyddsarbete, SAM- systematiskt arbetsmiljoarbete

e Sunt férnuft och medvetenhet

e Erfarenhet: utbildning

e MTO: minniska teknik och organisation

e FDorsikringar
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Larm och bevakning
En viktig del 1 att arbeta med larm och bevakning dr att det syns och mirks att tjansten anvinds i form av
minskad skadegorelse och minskade brott mot kommunens egendom. Vilket kan vara ett bra mal for

kommunen. Som kommun ska Fagersta arbeta for att fa en bra struktur kring detta.

De utlosta larmen kommunen har dir medarbetare har gjort fel eller missat att stinga ett fonster eller
andra faktorer som paverkar utlosta larm som inte dr skarpa ligen, ir en stor kostnad f6r kommunen. Ge-
nom att vara noggrann och friga om man inte forstar samt att fa ta del av en internutbildning, kommer 1
slutindan minska de kostnaderna.

Det ar av stor vikt att personalen far den utbildning i hantering av larm och las for att férebygga handha-
vande fel av utlosta larm som behévs.

* Ett bra inbrottsskydd ska inte bara fOrsvara inbrott utan ocksa foérsvara bortférandet av stéldgods
samt avskricka fran inbrottsforsok.

¢ Inget inbrottsskydd ar fullkomligt, men ju svérare det ér att fullborda ett inbrott desto storre ar
mojligheten att férévaren misslyckas eller blir upptackt.

Syfte med atgirder

e Forsvara inbrott och bortférande av stdldgods
e (Gora det mer riskabelt att bega brott

e Minska l6nsamheten av brott

o Oka tryggheten

e DPaverkansfaktorer

e Brandskydd/utrymning

e Siker inrymning om det behévs.

e Minska skadegérelse

Lagar och regler kopplat till fysisksikerhet

e Arbetsmiljclagen

e Plan- och Bygglagen (PBL)

e Boverkets Byggregler (BBR)

e Tag om skydd mot olyckor

e Lag om brandfarliga och explosiva varor

e FElsikerhetsforeskrifter

e Byggproduktférordningen (CPR)

e Produktstandarder SS-EN 1125 och SS-EN 179
Tillgdnglighet

e Plan- och Bygglagen (PBL)

e Boverkets Byggregler (BBR)
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e Boverkets forfattningssamling (BFS 2013:9 HIN 3)
e Arbetsmiljclagen
e Mpyndigheten for delaktighet (MFD)

Skyddsklasser

Skyddsklasser hinvisar till ”st6ldbegitlig egendom/tillgangar eller annat skyddsvirde”. Skyddsklass 1 kan
gilla for verksamhet med ingen eller ringa mingd stldbegirlig egendom/tillgingar eller annat skydds-
virde. Hir dr det av stor vikt att Fagersta kommun ser Over sitt forsakringsskydd for att vara i ritt skydds-

klass 1 forsikringsvillkoren.

Skyddsklass 2 kan gilla f6r verksamhet med storre mingd stoldbegitlig egendom/tillgdngar eller annat
skyddsvirde dn skyddsklass 1.

Skyddsklass 3 kan gilla for verksamhet med huvudsaklig intiktning pa stoldbegitlig egendom/tillgingar
eller annat skyddsvarde.

Mekaniskt inbrottsskydd ska finnas i varje lokal som kommunen férfogar 6ver. Ett dokument dir det tyd-
ligt framgar vilken niva av mekaniskt inbrottsskydd som lokalen ska vara férsedd med. Nivan av meka-
niskt inbrottsskydd beskrivs i nagon av de skyddsklasser som framgar av svenska stoldskyddsféreningens
norm “Regler fér inbrottsskydd — Byggnader och lokaler” (SSF200") med tillhérande dokumentation éver
eventuella undantag fran normen eller tilligg till normen som kommunen beslutat om.

NVK ansvarar for att uppritthalla dokumentation avseende mekaniskt inbrottsskydd 1 kommunens loka-

ler som NVK har ett forvaltaransvar dver.

Ronderande bevakning
Kommunen anvinder sig av ronderande bevakning som ett komplement till tekniska sikerhetsatgirder.
For vatje fastighet/lokal ska det finnas ett beslut om huruvida ronderande bevakning krivs, och i vilken

omfattning.

For varje bevakningsobjekt eller samling av objekt ska det finnas en bevakningsinstruktion som reglerar
bevakningens omfattning. I dagsliget skots detta av NVK som har en uppgift i att uppritthalla doku-
mentation avseende ronderande bevakning i kommunens lokaler. Dessa beskrivs dé i lokala rutiner eller

anvisningar.

NVK ansvarar for att uppritta en larminstruktion. Denna kan vara lokal eller 6vergripande f6r kommu-

nens alla objekt.

Insats: For vatje fastighet/lokal som forsetts med inbrottslarmanldggning ska det finnas en insatsplan som
reglerar hur larmcentral och viktare ska agera 1 hindelse av larm. NVK ansvarar {or att uppritthalla

1 Skyddsklass? Vi forklarar vad olika skyddsklasserna innebar | SSF
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dokumentation avseende insats vid larm i kommunens lokaler. Det ska tydligt framga 1 avtal hur kostnader
for bevakning och larmryck férdelas och vem som ska sta for kostnaderna vid tekniska fel eller skadego-
relse av befintliga skydd.

Kamerabevakning

I de fall kommunen bedriver kamerabevakning, ska det tydligt framga i rutiner och avtal hur det ska fun-
gera. Dokument for kostnader, vem som betalar vad samt vem som har ansvar att rengéra och underhilla
kameror. Aven vem som har ansvar for att materialet limnas ut korrekt inom ramen fé6r GDPR ska
framga. Det dr av hogsta vikt att allt rérande kamerabevakning dokumenteras och att riskanalyser gors
kontinuerligt och for varje kamera som ska sittas upp.

Inpassering
ID-kort och behorigheter till lokaler: Samtliga personer som tilldelas egen behorighet till kommunens lo-
kaler ska bira kommunens ID-kort vl synligt da de vistas i kommunens lokaler.

Principer f6r inpassering till kommunens lokaler sker med behorigheter som lagts pa kommunens ID-kort

alternativt passertagg.

Hur inpassering ska ske i kommunhusen pa Norra station och Brukskontoret finns det en egen rutin f6r

att lasa pa intranitet.

Pa kommunens samtliga arbetsplatser och byggnader giller féljande:
e Slipp ¢j in nagon annan i byggnaden.
e Du ansvarar for ditt kort och fér ej lana ut detta.

e Se till sd att dorrar stings efter dig nir du gir in eller ut fran byggnaden.

Brandskydd- Systematiskt brandskyddsarbete (SBA)

Brandskyddsarbetet inom kommunen ir en viktig del 1 bade sidkerhet och kring kommunens férsakringar.
Systematiskt brandskyddsarbete har egna rutiner och det finns en grupp som arbetar med brandskydd
kontinuerligt.

Nir det giller brandskydd finns vissa lagar och regler kommunen maste folja. Vid tillsyner maste de fel
och brister som dokumenteras atgirdas. Annars kan det riskera att bli bade vite f6r kommunen samt att
kommunens férsakringar inte ticker for en eventuell brand.

Tillsyner gors aterkommande av riddningstjansten Avesta som ér den tillsynsmyndighet som ar ansvarig
for att kommunen foljer de lagar och regler som finns kring brandskydd. Med pa dessa inspektioner ska
dven verksamhetens chef vara med. Kommunens sikerhetsamordnare skall bjudas in pa dessa méten.
Det dr av stor vikt att medarbetare inom Fagersta kommun tar kommunens brandskyddsarbete pa stort
allvar och att alla medarbetare rapporterar in fel och brister som finns i kommunens lokaler.

Att tinka pa som medarbetare:

e Se till att det ér fritt framfér ndédutgangar, brandsldckare, brandfiltar och brandposter.
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e [Fraga er brandskyddsansvarige pa er enhet om ni inte fOrstar eller undrar nagot kring utrymning.
e Det ir viktigt att anmila fel och brister till narmsta chef eller brandskyddsansvarig.

e Om man som medarbetare ser brister som inte atgardas av verksamhetsansvarig sa kan kontakt tas
med kommunens siakerhetssamordnare.

Personalsikerhet
Med personalsidkerhet avses de atgirder som vidtas for att personal inte ska utgéra ett hot mot kommu-
nens verksamhet och att kommunens verksamhet inte ska utgora ett hot mot personalen.

Forebyggande arbete mot hot och vild

Kommunen bedriver ett langsiktigt férebyggande arbete for att forhindra férekomsten av hot och vald
riktat mot personal och fortroendevalda. En del 1 arbetet bestar i att ta fram policys, riktlinjer och hand-
lingsplaner som reglerar hur férekomst av hot och vild ska hanteras for att skydda de berérda.

Om en medarbetare inom kommunen blir utsatt for hot eller vald 4r det viktigt att det lyfts med nirmsta
chef sa att arbetsgivaren kan agera och polisanmala om det beh6vs eller £6r att se Gver om det finns andra

satt att agera.
Sikerhet pa arbetsplatsen

Siker arbetsplats

Det dr viktigt att personal och leverantorer som utfér arbete i kommunens lokaler har tillgang till sikra
arbetsplatser som dr anpassade efter verksamhetens art och de skyddsvirda tillgingar (exempelvis inform-
ation som hanteras i arbetet).

Moijlighet att hantera skyddsvirda tillgangar: En arbetsplats dir information som klassats som INTERN
hanteras ska vara insynsskyddad. En arbetsplats dir information som klassats som KANSLIG eller hogre
hanteras ska vara insynsskyddad sa att inte obehoriga personer kan ta del av den information som hante-
ras, genom att lasa in dessa dokument samt stinga av datorn nar du limnar datorn obevakade dven for
néagra sekunder.

Tiank pa att inte prata om kanslig information pa platser dir det kan 6verhéras av andra medarbetare.

Distansarbete

Motsvarande krav pa sikra arbetsplatser som beskrivs ovan giller dven vid distansarbete.

Den som ir anstilld 1 kommunen eller pa annat sitt bedriver kommunens verksamhet omfattas av f6rbu-
det mot att r6ja uppgifter som omfattas av sekretess, som framgar av offentlighets- och sekretesslagen.
Sekretessen giller mot enskilda (personer och foretag) och andra myndigheter (om det inte foreligger un-
dantag 1 lag). Sekretessen giller dven mellan olika verksamhetsgrenar inom en myndighet nir de ar att be-
trakta som sjilvstindiga i férhéllande till varandra. Tystnadsplikt innebdr att en person inte har ritt att

Ansvarig: Sikerhetssamordnaren Senaste dndringen antagen: KS 2025-12-02, § 223
Styrdokumentsnamn Rikdlinjer f6r sikethet inom Fagersta kommun Uppfolining: Gdller tillsvidare



Styrdokument 8

delge uppgifter som omfattas av sekretess till obehoriga. Tystnadsplikten innebér begriansningar i yttran-
defriheten enligt regeringsformen samt, i vissa sarskilt angivna fall, iven begrinsningar i ritten att meddela
och offentliggdra uppgifter som foljer av tryckfrihetsférordningen och yttrandefrihetsgrundlagen (den sa
kallade meddelarfriheten).

Handlingssekretess innebir att en person inte har ritt att limna ut handlingar som innehaller uppgifter
som omfattas av sekretess till obehoriga. Handlingssekretessen innebiér begrinsningar i den ritt att ta del
av allminna handlingar som fé6ljer av tryckfrihetsforordningen. Av offentlighets- och sekretesslagen fram-
gar dven att i de fall da det rdder f6rbud mot att r6ja en uppgift, sa far uppgiften inte heller i Svrigt utnytt-

jas utanfor den verksamhet for vilken den ar sekretessreglerad.

Upplysning om sekretess: Samtliga personer som bedriver kommunens verksamhet ska informeras om
tystnadsplikten och handlingssekretessen.

Informationssikerhet

Alla verksamheter inom kommunen omfattas av kommunens informationssikerhetsarbete. Informations-
sikerhet 4r kommunens f6rmaga att hantera informationen sa att legala, etiska, och verksamhetsmissiga
intentioner uppritthalls. Malsittningen med kommunens informationssikerhetsarbete dr darfor att skydda
kommunen, dess verksamhet och invanare som annars riskerar att skadas genom bristande informations-
sikerhet. Kommunen ska dirfor virdera information och kartligga informationsrelaterade risker for att

ddrigenom tilldela informationen ett relevant skydd.

Brottsférebyggande och trygghetsskapande arbete
Fagersta kommun bedriver ett brottsférebyggande och trygghetsfrimjande arbete baserat pa samverkan,
kunskap och systematik. Struktur och arbetsmetoder dr kopplade till evidens och kommunen foljer nat-

ionella program inom omradet.

Fagersta kommun strivar efter att i alla led arbeta kunskapsbaserat och 1 samverkan for att pa basta moj-
liga sitt motverka brott och skapa trygghet. Ett lingsiktigt och metodiskt arbetssitt dr grundliggande f6r
ett fruktsamt brottférebyggande och trygghetsfrimjande arbete.

Det férebyggande arbetet dr kopplat till risk och skyddsfaktorer samt dr indelat i tre nivaer. Riskfaktorer
okar risken for tillexempel kriminalitet och skyddsfaktorer 6kar motstindskraften daremot. Detta medfor
att risk och skyddsfaktorer ér centrala begrepp i det brottsforebyggande arbetet. En universell niva ar in-
satser riktade till hela befolkningen, selektiv niva édr insatser riktade till utvald malgrupp och indikerad niva
ar insatser som riktar sig till sdrskilt utvalda individer.

Det brottstérebyggande arbetet tar sin utgangspunkt i att skapa gemensamma ligesbilder och f6ljande
omraden har definierats som betydelsefulla:
e Hot och vild

¢ Ordningsstorningar och otrygghet.

e Extremism och kriminella natverk.
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e Ungdomar och skolor

e ANDTS — alkohol, narkotika, doping, tobak och spel om pengar.

Kommunens mal med det brottsférebyggande och trygghetsskapande arbetet ér att hela Fagersta ska vara
en trygg plats att bo och vistas i. For att uppna detta har foljande fokusomriden formulerats.:

e Kommunen har ett gott samarbete med polisen.

Indikator: Polisen ingar i Bra och EST, Samverkanséverenskommelse finns pa plats, Medborgarléften ge-
nomfors arligen, Polisen informerar pa kommunens hemsida.

e Kommunen leder och samordnar det brottsférebyggande arbetet.

Olycksforebyggande arbete i kommunen

Ansvar for kommunens olycksforebyggande arbete

Ansvar for det olycksforebyggande arbetet i kommunen ligger pa nimnderna, férvaltningarna samt kom-

munalforbunden.

Det olycksférebyggande arbetet 1 kommunen omfattar alla typer av olyckor som inte féranleder radd-
ningsinsats. Vissa delar av det olycksférebyggande arbetet 1 kommunen delas av kommunens verksam-
heter och riddningstjanstférbundet.

Kommunens olycksférebyggande arbete omfattar:

e Tallolyckor

o Trafiksikerhet
e Naturolyckor

e Vattensikerhet

Det olycksférebyggande arbetet inom kommunen hanteras i huvudsak som en del av det ordinarie arbetet

ute 1 verksamheterna.

Avgrinsningar f6r kommunens olycksférebyggande arbete

Kommunens olycksférebyggande arbete omfattar det férebyggande arbetet f6r de olyckor som inte féran-
leder riddningsinsats. For forebyggande arbete gillande olyckor och extraordinira hindelser som féranle-
der raddningsinsats ligger ansvaret hos S6dra Dalarnas Riddningstjanstférbund

Analysen av risker och framtagande av handlingsprogram for riddningstjanst genomfors av Sédra Dalar-
nas riddningstjanstforbund.
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Kommunens olycksférebyggande arbete

Handlingsprogram
Enligt Lagen (2003:778)* om skydd mot olyckor (I.SO) ska kommunen uppritta ett handlingsprogram for
olycksférebyggande verksamhet och for riddningstjanst.

Utgangspunkterna bakom lagen dr att reducera riskerna sa att det blir mindre forstérelse och att firre per-
soner skadas eller avlider. Varje kommun ska i ett handlingsprogram beskriva:

e Vilka risker som finns i kommunen som kan leda till riddningsinsats.
e Kommunens mal f6r verksamheten, dvs. mal for att férebygga och hantera olyckor.
e Kommunens forebyggande verksamhet, hur den ér ordnad och hur den planeras.

e Riddningstjanstens férméga att gora riddningsinsats, dvs. vilka resurser kommunen har eller avser
skaffa sig for att genomféra raiddningsinsatser i fred och under héjd beredskap.

Handlingsprogrammet ar ett styrdokument for det systematiska sikerhetsarbetet. Det ska astadkomma en
samsyn 1 friga om sakerhet och trygghet for att kunna samordna olycksférebyggande, skadebegransande
och skadeavhjilpande verksamheter inom kommunen. Arbetet ska striva mot ett langsiktigt samarbete
mellan de aktorer som kan paverka den lokala sikerheten.

Handlingsprogrammet ska faststillas av kommunfullmaktige och férnyas varje mandatperiod. Enklare re-
videring kan géras utan att planen pa nytt maste antas av kommunfullmiktige, ansvarig for detta dr kom-
mundirektor.

2 Lag (2003:778) om skydd mot olyckor | Sveriges riksdag
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