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Informationssäkerhetspolicy 

 
Antagen av kommunfullmäktige KF 2025-11-17, § 88 

 
 
 

Inledning  

Denna policy anger Fagersta kommuns allmänna förhållningssätt till informationssäkerhet, vilka värde-
ringar och principer som ska styra arbetet inom området. Policyn gäller tills vidare och beslutas av kom-
munfullmäktige. Policyn är övergripande och gäller för alla verksamheter, utan möjlighet till lokala avvi-
kelser. När externa parter hanterar kommunens information ska motsvarande krav säkerställas genom 
avtal. Policyn kompletterar övriga styrdokument inom IT, kvalitet, kommunikation och säkerhet. 
 

Vårt förhållningssätt och våra värderingar 

• Öppenhet med ansvar: Vi delar information så långt lag och avtal medger, och skyddar det som behö-

ver skyddas. 

• Förtroende och service: Invånarnas och medarbetares förtroende är grundläggande. Informationssä-

kerhet ska göra det enkelt att göra rätt och leverera god service. 

• Laglydnad och integritet: Vi värnar den personliga integriteten och följer tillämpliga lagar och avtal. 

• Proportionalitet: Skyddsnivåer står i rimlig relation till informationens skyddsvärde. 

• Ansvar nära verksamheten: Varje verksamhet tar ansvar för sin information i det dagliga arbetet. 

• Lärande och ständiga förbättringar: Vi rapporterar avvikelser, lär av dem och förbättrar vårt arbetssätt 

över tid. 

• Samverkan: Informationssäkerhet är ett gemensamt åtagande mellan verksamhet, IT och stödroller. 

 

Vad menar vi med informationssäkerhet? 

Information är medieoberoende. Den kan vara i fysisk eller digital form och förmedlas via exempelvis 

text, ljud, bilder eller film. Information kan hanteras med stöd av IT, papper eller direkt av oss människor 

i form av tal. Informationssäkerhet begränsas därför inte till säkerhet i IT-system utan omfattar informat-

ion i alla dess former och oavsett hur information lagras, bearbetas och kommuniceras. 

Informationssäkerhet handlar om att skapa och upprätthålla rutiner och skydd utifrån tre aspekter: 
 

• Konfidentialitet: bara är tillgänglig för behöriga 

• Riktighet: är korrekt, aktuell och fullständig 

• Tillgänglighet: går att nå och använda när den behövs 

 

Mål 

Det övergripande målet för informationssäkerhetsarbetet är att offentlighet, sekretess och medborgarnas 
rätt till integritet är säkerställd samt att kraven på åtkomst, tillförlitlighet och tillgänglighet uppfylls. Alltså 
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ska informationssäkerheten bidra till att kommunens uppdrag kan utföras effektivt, säkert och öppet. Vi 
ska skydda invånares, brukares och medarbetares information samtidigt som vi säkerställer trygg och till-
gänglig service även vid störningar. Vi efterlever lagar, förordningar och avtal.  
För att upprätthålla och stärka förtroendet för kommunens informationshantering ska arbetet genomsyras 

av ett proaktivt arbetssätt där informationssäkerheten i ett tidigt skede tas med i verksamhetsplanering, 

verksamhetsutveckling, upphandling och projekt. 

Principer 

Det ska vara lätt att göra rätt är den grundläggande principen. All personal ska fortlöpande få information, 

stöd och utbildning för att nå och upprätthålla ett högt säkerhetsmedvetande och för att kunna leva upp 

till denna policy och underliggande riktlinjer för informationssäkerhet.  

För att det ska vara lätt att göra rätt ska arbetet med informationssäkerhet inom Fagersta kommun: 

• Vara integrerat i verksamheten: Informationssäkerhet separeras inte från ordinarie verksamhet utan är 

en del av våra ordinarie processer, projekt och beslut. 

• Vara proaktivt och riskbaserat: Arbetet styrs av risker och behov, vi förebygger innan det händer och 

hanterar incidenter strukturerat när de inträffar. 

• Klassa informationen: Information klassas och får skydd utifrån sitt skyddsvärde. 

• Se informationen som en tillgång och den skyddas i paritet med dess värde: Vi ger den åtkomst som 

behövs för att behöriga roller skall kunna utföra sina arbetsuppgifter. 

• Eftersträva säker utveckling och upphandling: Krav på informationssäkerhet ställs och följs upp i för-

ändringar, upphandlingar och avtal – även mot leverantörer. 

• Utgå från standarder och beprövade arbetssätt: Vi utgår från etablerade standarder, såsom ISO/IEC 

27000-serien, och anpassar till kommunens behov. 

• Löpande ses över och förbättras, eftersom Fagersta kommun och vår omvärld, inklusive hotbild, är 

under ständig förändring, 

Roller och ansvar (översikt) 

• Kommunstyrelse: Har det övergripande ansvaret och följer upp att policyn efterlevs. 

• Nämnder och förvaltningsledningar: Ansvarar för informationssäkerheten inom sitt område och sä-

kerställer resurser och uppföljning. 

• Informationsägare: Klassar information, beslutar om skyddsnivåer och ställer krav på system och leve-

rantörer. 

• Chefer: Skapar förutsättningar för efterlevnad i vardagen och hanterar avvikelser. 

• Medarbetare och uppdragstagare: Följer policy och riktlinjer, skyddar information i sitt arbete och 

rapporterar avvikelser/incidenter omedelbart. 

• Stödroller (till exempel informationssäkerhetsansvarig, IT-säkerhetsansvarig, dataskyddsombud): Ger 

stöd, samordnar och följer upp enligt uppdrag. 

 

Tillämpning och efterlevnad 
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Policyn konkretiseras i riktlinjer och rutiner. Den ska beaktas i planering, verksamhetsutveckling, projekt, 
upphandlingar och systemförändringar. Krav på informationssäkerhet ska tydliggöras i avtal med externa 
parter. 
 

Uppföljning och rapportering 

Efterlevnaden av denna policy följs upp regelbundet. Minst årligen rapporteras läget till ledningen. Allvar-
liga brister och incidenter rapporteras skyndsamt enligt fastställda rutiner. 
 

Giltighet och revidering 

Policyn gäller tills vidare. Den ses över vid behov och minst vartannat år för att säkerställa att den är aktu-
ell och ändamålsenlig. 

 
 

 


