Styrdokument 1

Informationssakerhetspolicy

Antagen av kommunfullmiktige KF 2025-11-17, § 88

Inledning

Denna policy anger Fagersta kommuns allmanna férhallningssitt till informationssikerhet, vilka varde-
ringar och principer som ska styra arbetet inom omradet. Policyn giller tills vidare och beslutas av kom-
munfullmaktige. Policyn dr 6vergripande och giller f6r alla verksamheter, utan mojlighet till lokala avvi-
kelser. Nir externa parter hanterar kommunens information ska motsvarande krav sikerstillas genom
avtal. Policyn kompletterar 6vriga styrdokument inom IT, kvalitet, kommunikation och sikerhet.

Vart forhallningssatt och vara varderingar
o Oppenhet med ansvar: Vi delar information sa langt lag och avtal medger, och skyddar det som beho-
ver skyddas.

e Fortroende och service: Invanarnas och medarbetares fortroende dr grundliggande. Informationssi-
kerhet ska gora det enkelt att géra ritt och leverera god service.

e Jaglydnad och integritet: Vi virnar den personliga integriteten och foljer tillimpliga lagar och avtal.

e Proportionalitet: Skyddsnivaer stér i rimlig relation till informationens skyddsvarde.

e Ansvar nira verksamheten: Varje verksamhet tar ansvar for sin information i det dagliga arbetet.

e Lirande och stindiga forbittringar: Vi rapporterar avvikelser, lir av dem och forbittrar vart arbetssitt
over tid.

e Samverkan: Informationssikerhet ar ett gemensamt atagande mellan verksamhet, I'T och stédroller.

Vad menar vi med informationssakerhet?

Information dr medieoberoende. Den kan vara i fysisk eller digital form och férmedlas via exempelvis
text, ljud, bilder eller film. Information kan hanteras med st6d av I'T, papper eller direkt av oss méinniskor
1 form av tal. Informationssikerhet begransas darfor inte till sdkerhet i I'T-system utan omfattar informat-
ion i alla dess former och oavsett hur information lagras, bearbetas och kommuniceras.

Informationssikerhet handlar om att skapa och uppritthalla rutiner och skydd utifran tre aspekter:

e Konfidentialitet: bara ar tillginglig f6r behoriga
e Riktighet: dr korrekt, aktuell och fullstindig

e Tillginglighet: gar att na och anvinda nir den behovs

Mal
Det 6vergripande malet f6r informationssikerhetsarbetet dr att offentlighet, sekretess och medborgarnas
rétt till integritet dr sikerstilld samt att kraven pa atkomst, tillforlitlighet och tillginglighet uppfylls. Alltsa
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ska informationssikerheten bidra till att kommunens uppdrag kan utféras effektivt, sikert och 6ppet. Vi
ska skydda invdnares, brukares och medarbetares information samtidigt som vi sikerstiller trygg och till-
ginglig service daven vid storningar. Vi efterlever lagar, forordningar och avtal.

For att uppritthalla och stirka fortroendet for kommunens informationshantering ska arbetet genomsyras

av ett proaktivt arbetssitt dir informationssikerheten 1 ett tidigt skede tas med i verksamhetsplanering,

verksamhetsutveckling, upphandling och projekt.

Principer

Det ska vara ldtt att gora ritt 4r den grundliaggande principen. All personal ska fortlépande fa information,
stod och utbildning for att na och uppratthalla ett hogt sikerhetsmedvetande och for att kunna leva upp
till denna policy och underliggande riktlinjer f6r informationssakerhet.

For att det ska vara litt att gora ritt ska arbetet med informationssikerhet inom Fagersta kommun:

e Vara integrerat i verksamheten: Informationssakerhet separeras inte frin ordinarie verksamhet utan dr
en del av vara ordinarie processer, projekt och beslut.

e Vara proaktivt och riskbaserat: Arbetet styrs av risker och behov, vi férebygger innan det hinder och
hanterar incidenter strukturerat niar de intraffar.

e Klassa informationen: Information klassas och far skydd utifran sitt skyddsvirde.

e Seinformationen som en tillgang och den skyddas 1 paritet med dess virde: Vi ger den dtkomst som
behovs for att behoriga roller skall kunna utfora sina arbetsuppgifter.

e [Efterstriva siker utveckling och upphandling: Krav pa informationssakerhet stills och f6ljs upp i for-
dndringar, upphandlingar och avtal — dven mot leverantorer.

e Utga fran standarder och beprévade arbetssitt: Vi utgar frin etablerade standarder, sisom ISO/IEC
27000-serien, och anpassar till kommunens behov.

e Lopande ses 6ver och forbittras, eftersom Fagersta kommun och vir omvirld, inklusive hotbild, ar

under stindig férandring,

Roller och ansvar (6versikt)

e Kommunstyrelse: Har det 6vergripande ansvaret och féljer upp att policyn efterlevs.

e Nimnder och férvaltningsledningar: Ansvarar for informationssakerheten inom sitt omrade och sa-
kerstiller resurser och uppfoljning.

e Informationsigare: Klassar information, beslutar om skyddsnivéer och stiller krav pa system och leve-
rantorer.

e Chefer: Skapar forutsittningar for efterlevnad i vardagen och hanterar avvikelser.

e Medarbetare och uppdragstagare: Foljer policy och riktlinjer, skyddar information 1 sitt arbete och
rapporterar avvikelser/incidenter omedelbatt.

e Stodroller (till exempel informationssikerhetsansvarig, I'T-sikerhetsansvarig, dataskyddsombud): Ger
stod, samordnar och féljer upp enligt uppdrag.

Tillampning och efterlevnad
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Policyn konkretiseras i riktlinjer och rutiner. Den ska beaktas i planering, verksamhetsutveckling, projekt,

upphandlingar och systemforindringar. Krav pa informationssikerhet ska tydliggoras i avtal med externa
partet.

Uppfoéljning och rapportering
Efterlevnaden av denna policy foljs upp regelbundet. Minst drligen rapporteras liget till ledningen. Allvar-
liga brister och incidenter rapporteras skyndsamt enligt faststallda rutiner.

Giltighet och revidering

Policyn giller tills vidare. Den ses 6ver vid behov och minst vartannat ar for att sikerstilla att den 4r aktu-
ell och dndamalsenlig.
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